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1.

Ledelsens udtalelse

Konfront ApS behandler personoplysninger pa vegne af de dataansvarlige i henhold til databehandleraftalen.

Medfglgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Konfronts digitale vi-

dens- og undervisningsplatform og som har en tilstreekkelig forstdelse til at vurdere beskrivelsen sammen med

anden information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering

af, om kravene i EU's forordning om ”Beskyttelse af fysiske personer i forbindelse med behandling af person-

oplysninger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesforordningen”) er over-
holdt. Konfront bekreefter, at:

a)

Den medfglgende beskrivelse, Samarbejdsaftalen eller Kontrakten og Databehandleraftale giver en
retvisende beskrivelse af Konfronts digitale Videns- og Undervisningsplatform, der har behandlet per-
sonoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i hele perioden fra
01.01.2025 til 31.12.2025. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende

beskrivelse:

(i)

Redeggr for, hvordan Konfronts digitale Videns- og Undervisningsplatform var udformet og
implementeret, herunder redeggr for:

De typer af ydelser, der er leveret, herunder typen af behandlede personoplysnin-
ger

De processer i bade it- og manuelle systemer, der er anvendt til at igangseette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af per-
sonoplysninger

De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i
henhold til kontrakt, instruks eller aftale med den dataansvarlige

De processer, der sikrer, at de personer, der er autoriseret til at behandle personop-
lysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt

De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarli-
ges valg sker sletning eller tilbagelevering af alle personoplysninger til den dataan-
svarlige, medmindre lov eller regulering foreskriver opbevaring af personoplysnin-
gerne

De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den
dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse
til de registrerede

De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltnin-
ger for behandlingen af personoplysninger under hensyntagen til de risici, som be-
handling udggr, navnlig ved haendelig eller ulovlig tilintetggrelse, tab, s&endring, uau-
toriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet

Kontroller, som vi med henvisning til Konfronts digitale Videns- og Undervisnings-
platform’s afgraensning har forudsat ville vaere implementeret af de dataansvarlige,
og som, hvis det er ngdvendigt for at na de kontrolmal, der er anfgrt i beskrivelsen,
er identificeret i beskrivelsen



(ii)

(iii)

. Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem
(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og
overvagningskontroller, som har veeret relevante for behandlingen af personoplys-
ninger

Indeholder relevante oplysninger om a&ndringer ved databehandlerens anvendelse af Kon-
fronts digitale Videns- og Undervisningsplatformen til behandling af personoplysninger fore-
taget i perioden fra 01.01.2025 til 31.12.2025.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne
Konfronts digitale Videns- og Undervisningsplatform til behandling af personoplysninger un-
der hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved [identifikation af
behandling — eksempelvis personaleadministration i HC-System], som den enkelte dataan-
svarlige matte anse vigtigt efter deres seerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var hensigts-

maessigt udformet og fungerede effektivt i hele perioden fra 01.01.2025 til 31.12.2025 Kriterierne an-

vendt for at give denne udtalelse var, at:

(i)
(i)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse i hele perioden fra [dato] til [dato].

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa

at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehand-

lere i henhold til databeskyttelsesforordningen.

Underskrift:

Dato:xx.12.2025

Konfront ApS — CVR: 39550628 Dato:12.12.2025

Klareboderne 3
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2. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er: at stille
Konfronts digitale Videns- og Undervisningsplatform til radighed, herunder udvikle, drifte, administrere, vedli-
geholde og supportere denne for den dataansvarlige. Konfronts digitale Videns- og Undervisningsplatform er
et system designet til registrering af klienter med mentale helbredsudfordringer, samt til at journalisere klien-
tens forlgb og fremdrift. Uddybende beskrivelse af behandlingen kan ses i “Samarbejdsaftalen” eller "Kontrak-
ten”, samt i “Databehandleraftalen” indgaet mellem Konfront ApS og de dataansvarlige.

Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primart om Kon-
fronts digitale Videns- og Undervisningsplatform. Platformen er et system designet til registrering af klienter
med mentale helbredsudfordringer, samt til at journalisere klienters forlgb og fremdrift.

Personoplysninger

Typen af personoplysninger, der behandles:

Almindelige personoplysninger:

= Navn
=  Fgdselsdato
= E-mail

=  Mentale udfordringer

Seerlige kategorier af personoplysninger:
= Mentale helbredsoplysninger, herunder lejlighedsvis diagnoser

Andre personlige oplysninger, herunder oplysninger om strafbare forhold og cpr-numre:
= |ngen

Kategorier af registrerede personer omfattet af databehandleraftalen:

=  Ansatte
= Klienter — herunder bgrn

Behandlingen er reguleret af en aftale

Der er indgaet databehandleraftale mellem Konfront ApS og de dataansvarlige, ligesom Konfront har indgdet
databehandleraftaler med underdatabehandlerne.

Praktiske tiltag

https://app.complycloud.com/externaldocu-
ment?id=6722c513031ddc0f4d2785b0e02c7b0937e86375322180256900005032

Risikovurdering

https://app.complycloud.com/externaldocu-
ment?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280



https://app.complycloud.com/externaldocument?id=6722c513031ddc0f4d2785b0e02c7b0937e86375322180256900005032
https://app.complycloud.com/externaldocument?id=6722c513031ddc0f4d2785b0e02c7b0937e86375322180256900005032
https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280
https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280

Kontrolforanstaltninger
Den dataansvarlige har fglgende forpligtelser:
. at tidligere ansatte ikke har adgang til Konfronts digitale Videns- og Undervisningsplatform

. at det kun er data, herunder persondata, der er relevant for indsatsen, der indskrives i platformen,
herunder i fritekstfelter

. at overholde egne regler i forhold til brugeradfeerd, informationssikkerhed og databeskyttelse.



Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende
databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test
Al Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger formaliserede procedure der
at der alene ma foretages behandling af personoplysninger, durer, der sikrer, at behandling af personoplys- sikrer Konfronts medarbejdere udeluk-
nar der foreligger en instruks. ninger alene foregar i henhold til instruks. kende behandler personoplysninger efter
Der foretages Igbende — og mindst en gang arligt — vurdering den dataansvarliges instruks.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne indeholder krav om
minimum arlig vurdering af behov for opdatering, | Konfront dokumenterer, at procedurerne
herunder ved andringer i dataansvarliges in- holdes ajour i GDPR-systemet Comply
struks eller zndringer i databehandlingen. Cloud.
Inspiceret, at procedurer er opdateret. Resultatet af kontrollen viser at dette
overholdes.
Proceduren er senest revideret
25.11.2025.
A2 Databehandler udfgrer alene den behandling af personoplys- Inspiceret, at ledelsen sikrer, at behandling af Der findes en fast procedure i Comply

ninger, som fremgar af instruks fra dataansvarlig.

personoplysninger alene foregar i henhold til in-
struks.

Inspiceret at behandlinger af personoplysninger,
at disse foregar i overensstemmelse med in-
struks.

Cloud.

Proceduren er senest revideret 25.11.2025




Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgaende

databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Udfgrte test

Resultat af test

A3

Databehandleren underretter omgaende den dataansvarlige,
hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller databeskyttelsesbestem-
melser i anden EU-ret eller medlemsstaternes nationale ret.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige i tilfeelde, hvor behandling
af personoplysninger vurderes at veere i strid
med lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i
tilfelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

I henhold til databehandlerens handelse-
slog, har der det seneste ar ikke vaeret no-
gen haendelser, der har givet anledning til
at skulle informere den dataansvarlige.

Der foreligger en formaliseret procedure
for underretning af de dataansvarlige i
ComplyCloud.

Proceduren er senest revideret
13.04.2025.




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

grund heraf implementeret de tekniske foranstaltninger, der
er vurderet relevante for at opna en passende sikkerhed, her-
under etableret de med dataansvarlige aftalte sikringsforan-
staltninger.

durer, der sikrer, at databehandler foretager en
risikovurdering for at opna en passende sikker-
hed.

Inspiceret, at den foretagne risikovurdering er
opdateret og omfatter den aktuelle behandling af
personoplysninger.

Inspiceret, at databehandler har implementeret
de tekniske foranstaltninger, som sikrer en pas-

sende sikkerhed i overensstemmelse med risiko-
vurderingen.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
B.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure
at der etableres aftalte sikringsforanstaltninger for behandling | durer, der sikrer, at der etableres de aftalte sik- der sikrer der etableres de aftalte sikker-
af personoplysninger i overensstemmelse med aftalen med kerhedsforanstaltninger. hedsforanstaltninger.
den dataansvarlige.
Der foretages lpbende — og mindst en gang arligt — vurdering Inspiceret, at procedurer er opdateret. Konfront dokumenterer, at procedurerne
af, om procedurerne skal opdateres. holdes ajour i GDPR-systemet Comply
Inspiceret ved en stikprgve pa 5 databehandler- Cloud.
aftaler, at der er etableret de aftalte sikringsfor-
anstaltninger. Resultatet af kontrollen viser at dette
overholdes.
Proceduren er senest revideret
25.11.2025.
B.2 Databehandleren har foretaget en risikovurdering og pa bag- Inspiceret, at der foreligger formaliserede proce- | Risikovurderingen kan laeses via linket:

https://app.complycloud.com/ex-
ternaldocu-
ment?id=4693139a0351016e47f5bece6
9603610e2¢863779594830303148242
8o

Resultatet af testen viser, der er taget for-
anstaltninger for at opna et passende sik-
kerhedsniveau.

Risikovurderingen er senest revideret
21.07.2025.



https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280
https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280
https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280
https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280
https://app.complycloud.com/externaldocument?id=4693139a0351016e47f5bece69603610e2c86377959483030314824280

Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

til systemer og databaser, der anvendes til behandling af per-
sonoplysninger.

med henblik pa at sikre begraenset adgang til sy-
stemer og databaser, der anvendes til behandling
af personoplysninger.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
Inspiceret, at databehandler har implementeret
de sikringsforanstaltninger, der er aftalt med de
dataansvarlige.

B.3 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret, at der for de systemer og databaser, Konfront’s medarbejdere skal minimum
ling af personoplysninger, installeret antivirus, som Igbende der anvendes til behandling af personoplysnin- hver halve ar opdatere deres antivirus.,
opdateres. ger, er installeret antivirus software. samt sende en bekraftelse p3, at dette er

sket til virksomhedens CTO eller CEO.
Inspiceret, at antivirus software er opdateret.

Platformen ligger hos Google Cloud og de-

res Security Whitepaper beskriver deres

handtering i forhold til antivirus:

https://services.google.com/fh /fi-

les/misc/google security wp.pdf

B.4 Ekstern adgang til systemer og databaser, der anvendes til be- | Inspiceret, at ekstern adgang til systemer og da- Denne handling foretages regelmaessigt af
handling af personoplysninger, sker gennem sikret firewall. tabaser, der anvendes til behandling af person- Konfronts CTO, som fgrer log over dette.

oplysninger, alene sker gennem en firewall.
Resultatet af kontrollen viser, at dette
Inspiceret, at firewall er konfigureret i henhold til | overholdes.
intern politik herfor.
B.5 Interne netvaerk er segmenteret for at sikre begraenset adgang | Forespurgt, om interne netvaerk er segmenteret Dataansvarliges personoplysninger forefin-

des ikke pa Konfronts interne netveerk.
Disse forefindes udelukkende pa Platfor-
men, hvor kun relevante medarbejdere

10



https://services.google.com/fh/files/misc/google_security_wp.pdf
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

ling af personoplysninger, etableret systemovervagning med
alarmering. Overvagningen omfatter:

e Google Cloud
e Konfronts Videns- og Undervisningsplatform

anvendes til behandling af personoplysning, er
etableret systemovervagning med alarmering.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
Inspiceret netveerksdiagrammer og anden net- med arbejdsbetinget behov for adgang,
vaerksdokumentation for at sikre behgrig seg- har adgang.
mentering.
B.6 Adgang til personoplysninger er isoleret til brugere med ar- Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure i
bejdsbetinget behov herfor. durer for begraensning af brugeres adgang til per- | ComplyCloud.
sonoplysninger.
Kun medarbejdere med arbejdsbetinget
Inspiceret, at der foreligger formaliserede proce- | behov har adgang til personoplysninger.
durer for opfglgning p3, at brugeres adgang til
personoplysninger er i overensstemmelse med P& nuvzerende tidspunkt har kun 4 medar-
deres arbejdsbetingede behov. bejdere arbejdsbetinget behov for adgang
til folsomme personoplysninger i Platfor-
Inspiceret, at de aftalte tekniske foranstaltninger | men.
understgtter opretholdelsen af begraensningen i
brugernes arbejdsbetingede adgang til personop- | Kontrol viser af der kun gives adgang til
lysninger. medarbejdere med strengt arbejdsbetin-
get behov for adgang.
B.7 Der er for de systemer og databaser, der anvendes til behand- | Inspiceret, at der for systemer og databaser, der | Der er etableret systemovervagning pa

Google Cloud.

11




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

fglende forhold:

e  Aktiviteter, der udfgres af systemadministratorer og
andre med szrlige rettigheder
e  Sikkerhedshaendelser omfattende:
o Andringer i logopsaetninger, herunder deak-
tivering af logning
o Andringer i systemrettigheder til brugere

durer for opsaetning af logning af brugeraktivite-
ter i systemer, databaser og netvaerk, der anven-
des til behandling og transmission af personop-
lysninger, herunder gennemgang og opfglgning
pa logs.

Inspiceret, at logning af brugeraktiviteter i syste-
mer, databaser og netveaerk, der anvendes til

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
B.8 Der anvendes effektiv kryptering ved transmission af fortrolige | Inspiceret, at der foreligger formaliserede proce- | Konfronts medarbejdere sender ikke e-
og felsomme personoplysninger via internettet og med e-mail. | durer, der sikrer, at transmission af fglsomme og | mails med fortrolige eller fglsomme per-
fortrolige oplysninger over internettet er beskyt- | sonoplysninger.
tet af staerk kryptering baseret pa en anerkendt
algoritme. Data er krypteret in transit til og fra Kon-
fronts Videns- og Undervisningsplatform
Inspiceret, at teknologiske lgsninger til kryptering | og in rest pd platformen.
har veeret tilgaengelige og aktiveret i hele erklae-
ringsperioden. Inspiceret, at ekstern adgang til systemer
og databaser, der anvendes til behandling
Inspiceret, at der anvendes kryptering af trans- af personoplysninger, alene sker gennem
missioner af fglsomme og fortrolige personoplys- | en firewall.
ninger via internettet eller med e-mail.
Inspiceret, at firewall er konfigureret i hen-
Forespurgt, om der har veeret ukrypterede trans- | hold til intern politik herfor.anvender fgl-
missioner af fglsomme og fortrolige personoplys- | gende certifikat til HTTPS-forbindelser ”
ninger i erkleeringsperioden, samt om de dataan- | GeoTrust True BusinessID Wildcard”.
svarlige er behgrigt orienteret herom.
B.9 Der er etableret logning i systemer, databaser og netvaerk af Inspiceret, at der foreligger formaliserede proce- | Der logges dagligt.

12




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Udfarte test

Resultat af test

o Fejlede forsgg pa log-on til systemer, data-
baser og netveaerk

Logoplysninger er beskyttet mod manipulation og tekniske fejl
og gennemgas lgbende.

behandling og transmission af personoplysninger,
er konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logs er beskyttet mod manipulation og
sletning.

B.10

Personoplysninger, der anvendes til udvikling, test eller lig-
nende, er altid i pseudonymiseret eller anonymiseret form.
Anvendelse sker alene for at varetage den ansvarliges formal i
henhold til aftale og pa dennes vegne.

Inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af personoplysninger til ud-
vikling, test og lignende, der sikrer, at anvendel-

sen alene sker i pseudonymiseret eller anonymi-
seret form.

Inspiceret ved en stikprgve pa 0 udviklings- og
testdatabaser, at personoplysninger heri er pseu-
donymiseret eller anonymiseret.

Inspiceret ved en stikprgve pa 0 udviklings- og
testdatabaser, hvor personoplysninger ikke er
pseudonymiseret eller anonymiseret, at dette er
sket efter aftale med den dataansvarlige og pa
dennes vegne.

Dette kontrolleres regelmaessigt og alle
medarbejdere er informeret om dette via
Konfronts sikkerhedsbeskrivelse. Sikker-
hedsbeskrivelsen opdateres minimum ar-
ligt.

Kun 2 medarbejdere har arbejdet med test
og udvikling i det indevaerende ar. Begge
star inde for, at de der, som hovedregel,
kun benyttes opdigtede oplysninger til test
og udvikling. Skulle det blive ngdvendigt at
benytte personoplysninger i test og udvik-
ling, vil disse, som minimum, blive pseudo-
nomiseret, og ellers anonymiseret.

B.11

De etablerede tekniske foranstaltninger testes Igbende ved
sarbarhedsscanninger og penetrationstests.

Inspiceret, at der foreligger formaliserede proce-
durer for Igbende tests af tekniske

Platformen ligger hos Google Cloud, hvor
der jeevnligt sarbarhedsscannes og

13




Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

af brugeradgange til personoplysninger. Brugeres adgang

durer for tildeling og afbrydelse af brugernes

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
foranstaltninger, herunder gennemfgrsel af sar- foretages penetrationstest. Dette kan der
barhedsscanninger og penetrationstests. laeses mere om her:
Inspiceret ved stikprgver, at der er dokumenta- https://services.google.com/fh/fi-
tion for Igbende tests af de etablerede tekniske les/misc/google_security_wp.pdf
foranstaltninger.
Inspiceret, at evt. afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og betryg-
gende handteret samt meddelt de dataansvarlige
i behgrigt omfang.

B.12 Zndringer til systemer, databaser og netveerk fglger fastlagte Inspiceret, at der foreligger formaliserede proce- | Konfront fglger systemernes anbefalinger

procedurer, som sikrer vedligeholdelse med relevante opdate- | durer for handtering af aendringer til systemer, og dokumentere Igbende dette.
ringer og patches, herunder sikkerhedspatches. databaser og netveerk, herunder handtering af

relevante opdateringer, patches og sikkerheds- Platformen ligger hos Google Cloud, der
patches. felger Best Practice pa omradet.
Inspiceret ved udtraek af tekniske sikkerhedspa-
rametre og -opsatninger, at systemer, databaser
og netveerk er opdateret med aftalte aendringer
og relevante opdateringer, patches og sikker-
hedspatches.

B.13 Der er formaliseret forretningsgang for tildeling og afbrydelse | Inspiceret, at der foreligger formaliserede proce- | Denne handling foretages af Konfronts

CEO, der indestar for, at kun medarbejdere
med arbejdsbetinget adgang har adgang.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

personoplysninger, der medfgrer hgjrisiko for de registrerede,
sker som minimum ved anvendelse af to-faktor autentifika-
tion.

durer, der sikrer, at to-faktor autentifikation an-
vendes ved behandling af personoplysninger, der
medfgrer hgjrisiko for de registrerede.

Inspiceret, at brugernes adgang til at udfgre be-
handling af personoplysninger, der medfgrer hgj-
risiko for de registrerede, alene kan ske ved an-
vendelse af to-faktor autentifikation.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
revurderes regelmaessigt, herunder at rettigheder fortsat kan adgang til systemer og databaser, som anvendes | Konfronts CEO indestar for, at kun medar-
begrundes i et arbejdsbetinget behov. til behandling af personoplysninger. bejdere, der pa nuvaerende tidspunkt er
ansat, har adgang til systemer og databa-
Inspiceret ved en stikprgve pa 0 medarbejderes ser.
adgange til systemer og databaser, at de tildelte
brugeradgange er godkendt, og at der er et ar- Brugeradgange gennemgas minimum 1
bejdsbetinget behov. gang arligt og altid ved ansaettelser og fra-
treedelser.
Inspiceret ved en stikprgve pa O fratradte medar-
bejdere, at disses adgange til systemer og data- Der foreligger en formaliseret procedure i
baser er rettidigt deaktiveret eller nedlagt. ComplyCloud.
Inspiceret, at der foreligger dokumentation for Proceduren er senest revideret
regelmaessig - mindst en gang arligt — vurdering 21.07.2025.
og godkendelse af tildelte brugeradgange.
B.14 Adgang til systemer og databaser, hvori der sker behandling af | Inspiceret, at der foreligger formaliserede proce- | Der benyttes 2-faktor login pa platformen.

Visse Dataansvarlige har valgt at anvende
Platformen med AD-integration.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Udfarte test

Resultat af test

B.15

Der er etableret fysisk adgangssikkerhed, séledes at kun auto-
riserede personer kan opna fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at kun autoriserede personer
kan opna fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplys-
ninger.

Inspiceret dokumentation for, at kun autorise-
rede personer har haft fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles
personoplysninger, i erklaeringsperioden.

| forbindelse med udlevering af nggler og
computer skrives der under p3, at dette er
udleveret.

Datacentre og servere ligger hos Google,
hvilket betyder at disse er placeret, hvor
der er etableret hgj fysisk adgangssikker-
hed og kun medarbejdere med arbejdsbe-
tinget behov har adgang.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test

C.1 Databehandlerens ledelse har godkendt en skriftlig informati- | Inspiceret, at der foreligger en informationssik- Der foreligger en formaliseret informati-
onssikkerhedspolitik, som er kommunikeret til alle relevante kerhedspolitik, som ledelsen har behandlet og onssikkerhedspolitik, der revideres arligt.
interessenter, herunder databehandlerens medarbejdere. It- godkendt inden for det seneste ar.

sikkerhedspolitikken tager udgangspunkt i den gennemfgrte Politikken er seneste revideret 15.04.2025.

risikovurdering. Inspiceret dokumentation for, at informationssik-
kerhedspolitikken er kommunikeret til relevante Medarbejderne traenes drligt i GDPR og

awereness og har forpligtet sig til at gen-

Der foretages lpbende — og mindst en gang arligt — vurdering interessenter, herunder databehandlerens med-

af, om it-sikkerhedspolitikken skal opdateres. arbejdere. nemga informationssikkerhedsbeskrivel-
sen 3 gange arligt.
Seneste traening foretaget 01.12.2025.
Underdatabehandlere skal leve op til krav,
der svarer til informationssikkerhedspoli-
tikken. Dette sikres gennem indgaede da-
tabehandleraftale og periodiske tilsyn.

C.2 Databehandlerens ledelse har sikret, at informationssikker- Inspiceret dokumentation for ledelsens vurdering | Informationssikkerhedspolitikken er i over-
hedspolitikken ikke er i modstrid med indgaede databehand- af, at informationssikkerhedspolitikken generelt ensstemmelse med indgaede
leraftaler. lever op til kravene om sikringsforanstaltninger

Informationssikkerhedspolitikken er senest
revideret 15.04.2025.

og behandlingssikkerheden i indgdede databe-
handleraftaler.

Inspiceret ved en stikprgve pa 5 databehandler-
aftaler, at kravene i aftalerne er daekket af
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test

informationssikkerhedspolitikkens krav til sik-
ringsforanstaltninger og behandlingssikkerheden.

C.3 Der udfgres en efterprgvning af databehandlerens medarbej- Inspiceret, at der foreligger formaliserede proce- | Der indhentes ikke straffeattest.
dere i forbindelse med ansaettelse. Efterprgvningen omfatteri | durer, der sikrer efterprgvning af databehandle-
relevant omfang: rens medarbejdere i forbindelse med anszettelse.
e Referencer fra tidligere anszettelser Inspiceret ved en stikprgve pa 5 databehandler-
e  Straffeattest aftaler, at kravene til efterprgvning af medarbej-
*  Eksamensbeviser dere i aftalerne er deekket af databehandlerens
e v procedurer for efterprgvning.

Inspiceret ved en stikprgve pa 0 nyansatte med-
arbejdere i erklaeringsperioden, at der er doku-
mentation for, at efterprgvningen har omfattet:

e Referencer fra tidligere ansaettelser
e Straffeattest

e Eksamensbeviser

e (CV
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test
Cc4 Ved ansattelse underskriver medarbejdere en fortrolighedsaf- | Inspiceret ved en stikprgve pa samtlige nyansatte | Kontrol viser at dette overholdes.
tale. Endvidere bliver medarbejderen introduceret til informa- | medarbejdere i erkleeringsperioden, at de pagael-
tionssikkerhedspolitik og procedurer vedrgrende databehand- | dende medarbejdere har underskrevet en fortro-
ling samt anden relevant information i forbindelse med med- lighedsaftale.
arbejderens behandling af personoplysninger.
Inspiceret ved en stikprgve pa samtlige nyansatte
medarbejdere i erkleeringsperioden, at de pagael-
dende med
arbejdere er blevet introduceret til:
¢ Informationssikkerhedspolitikken
e Procedurer vedrgrende databehandling,
samt anden relevant information
C5 Ved fratraedelse er der hos databehandleren implementeret Inspiceret procedurer, der sikrer, at fratradte Kontrol viser at dette overholdes.
en proces, som sikrer, at brugerens rettigheder bliver inaktive | medarbejderes rettigheder inaktiveres eller op-
eller ophgrer, herunder at aktiver inddrages. hgrer ved fratraedelse, og at aktiver som ad-
gangskort, pc, mobiltelefon etc. inddrages
Inspiceret ved en stikprgve pa 4 fratradte medar-
bejdere i erkleeringsperioden, at rettigheder er
inaktiveret eller ophgrt, samt at aktiver er ind-
draget.
C.6 Ved fratreedelse orienteres medarbejderen om, at den under- | Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure i

skrevne fortrolighedsaftale fortsat er geeldende, samt at med-
arbejderen er underlagt en generel tavshedspligt i relation til

durer, der sikrer, at fratradte medarbejdere

ComplyCloud.
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Kontrolmal C

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test
behandling af personoplysninger, databehandleren udfgrer for | ggres opmarksom pa opretholdelse af fortrolig- Kontrol viser at dette overholdes.
de dataansvarlige. hedsaftalen og generel tavshedspligt.

Proceduren er senest revideret
Inspiceret ved en stikprgve pa 4 fratradte medar- | 13.04.2025.

bejdere i erkleeringsperioden, at der er dokumen-
tation for opretholdelse af fortrolighedsaftale og
generel tavshedspligt.

C.7 Der gennemfgres Igbende awareness-traening af databehand- | Inspiceret, at databehandleren udbyder aware- Denne traening foretages 3 gange arligt og
lerens medarbejdere i relation til it-sikkerhed generelt samt ness-traening til medarbejderne omfattende ge- senest 01.12.2025.
behandlingssikkerhed i relation til personoplysninger. nerel it-sikkerhed og behandlingssikkerhed i rela-

tion til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler
personoplysninger, har gennemfgrt den udbudte
awareness-traening.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

bevaringsperioder og sletterutiner:

I henhold til indgdede databehandleraftaler opbevares
personoplysninger i 90 dage efter opher af “Samarbejds-
aftale” eller ”Kontrakt”, hvorefter de slettes i Konfronts
systemer.

bevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder
og sletterutiner.

Inspiceret ved en stikprgve pa 5 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
personoplysninger opbevares i overensstem-
melse med de aftalte opbevaringsperioder.

Inspiceret ved en stikprgve pa 5 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
personoplysninger er slettet i overensstemmelse
med de aftalte sletterutiner.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure i
at der foretages opbevaring og sletning af personoplysningeri | durer for opbevaring og sletning af personoplys- | ComplyCloud.
overensstemmelse med aftalen med den dataansvarlige. ninger i overensstemmelse med aftalen med den
Der foretages Igbende — og mindst en gang arligt — vurdering dataansvarlige. Proceduren er senest revideret
af, om procedurerne skal opdateres. 25.11.2025.
Inspiceret, at procedurerne er opdateret.
D.2 Der er aftalt fglgende specifikke krav til databehandlerens op- | Inspiceret, at de foreliggende procedurer for op- | Dette er dokumenteret i Konfronts interne

kundesystem.
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Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

Nr.

Databehandlerens kontrolaktivitet

Udfarte test

Resultat af test

D.3

Ved ophgr af behandling af personoplysninger for den dataan-
svarlige er data i henhold til aftalen med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
e Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

Inspiceret, at der foreligger formaliserede proce-
durer for behandling af den dataansvarliges data
ved ophgr af behandling af personoplysninger.

Inspiceret ved en stikprgve pa 5 ophgrte databe-
handlinger i erkleeringsperioden, at der er doku-

mentation for, at den aftalte sletning eller tilba-

gelevering af data er udfert.

Der foreligger formaliserede procedure for
behandling af den dataansvarliges data
ved ophgr af behandling af personoplys-
ninger i ComplyCloud.

Kontrollen viser, at sletteprocedure er
fulgt.
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Kontrolmal E

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvar-

lige.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test
E.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure
at der alene foretages opbevaring af personoplysninger i over- | durer for, at der alene foretages opbevaring og for dette i ComplyCloud.
ensstemmelse med aftalen med den dataansvarlige. behandling af personoplysninger i henhold til da-
Der foretages lpbende — og mindst en gang arligt — vurdering | tabehandleraftalerne. Proceduren er senest revideret 25.11.2025
af, om procedurerne skal opdateres.
Inspiceret, at procedurerne er opdateret.
Inspiceret ved en stikprgve pa 5 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
databehandlingen sker i henhold til databehand-
leraftalen.
E.2 Databehandlerens databehandling inklusive opbevaring ma Inspiceret, at databehandleren har en samlet og Der forefindes en fortegnelse i Com-

kun finde sted pa de af den dataansvarlige godkendte lokalite-
ter, lande eller landomrader.

opdateret oversigt over behandlingsaktiviteter
med angivelse af lokaliteter, lande eller landom-
rader.

Inspiceret ved en stikprgve pa 5 databehandlin-
ger fra databehandlerens oversigt over behand-
lingsaktiviteter, at der er dokumentation for, at
databehandlingen, herunder opbevaring af per-
sonoplysninger, alene foretages pa de lokaliteter,
der fremgar af databehandleraftalen — eller i gv-
rigt er godkendt af den dataansvarlige.

plyCloud, i henhold til kravene i Databe-
skyttelsesforordningens art. 30.

Kontrol viser, at fortegnelsen er opdateret
og i overensstemmelse med databehand-
leraftalerne.

Fortegnelsen er senest revideret
15.04.2025.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
F.1 Der foreligger skriftlige procedurer, som indeholder krav til da- | Inspiceret, at der foreligger formaliserede proce- | Der forefindes en formaliseret procedure
tabehandleren ved anvendelse af underdatabehandlere, her- | durer for anvendelse af underdatabehandlere, for anvendelse af underdatabehandlere,

under krav om underdatabehandleraftaler og instruks. herunder krav om underdatabehandleraftaler og | herunder krav om indgéelse af underdata-

Der foretages Ipbende — og mindst en gang arligt — vurdering instruks. behandleraftale og instruks.
af, om procedurerne skal opdateres.

Inspiceret, at procedurerne er opdateret. Proceduren er senest revideret
25.11.2025.

F.2 Databehandleren anvender alene underdatabehandlere til be- | Inspiceret, at databehandleren har en samlet og Der forefindes en opdateret liste over da-
handling af personoplysninger, der er specifikt eller generelt opdateret oversigt over anvendte underdatabe- tabehandlere og underdatabehandlere i
godkendt af den dataansvarlige. handlere. ComplyCloud.

Inspiceret ved en stikprgve pa 5 underdatabe- Der er ikke foretaget udskiftning af under-

handlere fra databehandlerens oversigt over un- | databehandlere i indevaerende ar.
derdatabehandlere, at der er dokumentation for,
at underdatabehandlerens databehandling frem-
gar af databehandleraftalerne — eller i gvrigt er
godkendt af den dataansvarlige.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

behandlere med angivelse af:

e Navn
e CVR-nr.
e Adresse

e Beskrivelse af behandlingen

opdateret oversigt over anvendte og godkendte
underdatabehandlere.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test
F.3 Ved @&ndringer i anvendelsen af generelt godkendte underda- | Inspiceret, at der foreligger formaliserede proce- | Der foreligger formaliserede procedurer
tabehandlere underretters den dataansvarlige rettidigt i for- durer for underretning til den dataansvarlige ved | for underretning af de dataansvarlige ved
hold til at kunne ggre indsigelse geeldende og/eller traekke &ndringer i anvendelse af underdatabehandlere. | @ndringer i anvendelse af underdatabe-
persondata tilbage fra databehandleren. Ved a&ndringer i an- handlere i ComplyCloud.
vendelse af specifikt godkendte underdatabehandlere er dette Inspiceret dokumentation for, at den dataansvar-
godkendt af den dataansvarlige. lige er underrettet ved andring i anvendelse af Der har ikke vaeret foretaget sendringer i
underdatabehandlerne i erklaeringsperioden. underdatabehandlere i indevaerende ar.
F.4 Databehandleren har palagt underdatabehandleren de samme | Inspiceret, at der foreligger underskrevne under- | Kontrol viser overensstemmelse mellem
databeskyttelsesforpligtelser som dem, der er forudsat i data- | databehandleraftaler med anvendte underdata- databehandleraftaler og underdatabe-
behandleraftalen el.lign. med den dataansvarlige. behandlere, som fremgar af databehandlerens handleraftaler.
oversigt.
Kontrol viser, der er foreligger under-
Inspiceret ved en stikprgve pa 2 underdatabe- skrevne underdatabehandleraftaler i Com-
handleraftaler, at disse indeholder samme krav plyCloud i overensstemmelse med oplyste
og forpligtelser, som er anfgrt i databehandleraf- | underdatabehandlere.
talerne mellem de dataansvarlige og databe-
handleren.
F.5 Databehandleren har en oversigt over godkendte underdata- Inspiceret, at databehandleren har en samlet og Den opdaterede oversigt foreligger i Com-

plyCloud.
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Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfglgning pa disses tekni-

ske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikker-
hed.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test

Inspiceret, at oversigten som minimum indehol-
der de kraevede oplysninger om de enkelte un-
derdatabehandlere.

F.6 Databehandleren foretager, pa baggrund af ajourfgrt risiko- Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure
vurdering af den enkelte underdatabehandler og den aktivitet, | durer for opfglgning pa behandlingsaktiviteter for tilsyn med underdatabehandlere.
der foregar hos denne, en Igbende opfglgning herpa ved mg- hos underdatabehandlerne og overholdelse af
der, inspektioner, gennemgang af revisionserkleering eller lig- underdatabehandleraftalerne. Seneste tilsyn med begge underdatabe-

nende. Den dataansvarlige orienteres om den opfglgning, der handlere foretaget december 2025.

er foretaget hos underdatabehandleren. Inspiceret dokumentation for, at der er foretaget Til Kk lednine til vderli i
en risikovurdering af den enkelte underdatabe- lisyn gav ikke anledning til yderligere til-

handler og den aktuelle behandlingsaktivitet hos tag.

denne.

Inspiceret dokumentation for, at der er foretaget
behgrig opfalgning pa tekniske og organisatori-
ske foranstaltninger, behandlingssikkerheden hos
de anvendte underdatabehandlere, tredjelands
overfgrselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfglgning hos underdatabehandlere meddeles
den dataansvarlige, sadledes at denne kan tilrette-
legge eventuelt tilsyn.
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Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test

G.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure i
at databehandleren alene overfgrer personoplysninger til durer, der sikrer, at personoplysninger alene ComplyClLoud.
tredjelande eller internationale organisationer i overensstem- | overfgres til tredjelande eller internationale or-
melse med aftalen med den dataansvarlige pa baggrund af et ganisationer i henhold til aftale med den dataan- Proceduren er i overensstemmelse med
gyldigt overfgrselsgrundlag. svarlige pa baggrund af et gyldigt overfgrsels- indgadede databehandleraftaler mellem

grundlag. Konfront og de dataansvarlige.
Inspiceret, at procedurerne er opdateret. Proceduren er senest revideret
Der foretages lpbende — og mindst en gang arligt — vurdering 25.11.2025.
af, om procedurerne skal opdateres.

G.2 Databehandleren ma kun overfgre personoplysninger til tred- | Inspiceret, at databehandleren har en samlet og Der overfgres pt. Ikke personoplysninger
jelande eller internationale organisationer efter instruks fra opdateret oversigt over overfgrsler af personop- | til tredjelande og der har ikke veeret fore-
den dataansvarlige. lysninger til tredjelande eller internationale orga- | taget overfgrsler i indevaerende ar.

nisationer.
Inspiceret ved en stikprgve pa 5 dataoverfgrsler
fra databehandlerens oversigt over overfgrsler,
at der er dokumentation for, at overfgrslen er af-
talt med den dataansvarlige i databehandlerafta-
len eller senere godkendt.
G.3 Databehandleren har i forbindelse med overfgrsel af person- Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure

oplysninger til tredjelande eller internationale organisationer
vurderet og dokumenteret, at der eksisterer et gyldigt overfgr-
selsgrundlag.

durer for sikring af et gyldigt overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

for sikring af gyldigt overfgrselsgrundlag.
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Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysninger til tredjelande eller internationale organisationer i over-

ensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag.

Nr.

Databehandlerens kontrolaktivitet

Udfgrte test

Resultat af test

Inspiceret ved en stikprgve pa 5 dataoverfgrsler
fra databehandlerens oversigt over overfgrsler,
at der er dokumentation for et gyldigt overfgr-
selsgrundlag i databehandleraftalen med den da-
taansvarlige, samt at der kun er sket overfgrsler, i
det omfang dette er aftalt med den dataansvar-

lige.

Proceduren er senest opdateret
25.11.2025.

Google har tilsluttet sig EU-US Data Pri-
vacy Framework, samt der foreligger en
SCC.
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Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begransning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet Udfgrte test Resultat af test
H.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede proce- | Der foreligger en formaliseret procedure i
at databehandleren skal bistad den dataansvarlige i relation til durer for databehandlerens bistand af den data- | ComplyCloud.
de registreredes rettigheder. ansvarlige i relation til de registreredes rettighe-
der. Proceduren lever op til kravene i Databe-
Der foretages Igbende — og mindst en gang arligt — vurdering skyttelsesforordningen.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
Proceduren er senest revideret
25.11.2025.
H.2 Databehandleren har etableret procedurer, som i det omfang, | Inspiceret, at de foreliggende procedurer for bi- Der foreligger en formaliseret procedure i

dette er aftalt, muligggr en rettidig bistand til den dataansvar-
lige i relation til udlevering, rettelse, sletning eller begraens-
ning af og oplysning om behandling af personoplysninger til
den registrerede.

stand til den dataansvarlige indeholder detalje-
rede procedurer for:

e Udlevering af oplysninger

e Rettelse af oplysninger

e Sletning af oplysninger

e  Begraensning af behandling af person-
oplysninger

e  Oplysning om behandling af personop-
lysninger til den registrerede.

Inspiceret dokumentation for, at de anvendte sy-
stemer og databaser understgtter gennemfgrel-
sen af de naevnte detaljerede procedurer.

ComplyCloud.

Proceduren er senest revideret
25.11.2025.

Der har ikke vaeret anmodninger om bi-
stand i 2025.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet

Udfarte test

Resultat af test

1.1 Der foreligger skriftlige procedurer, som indeholder krav om,
at databehandleren skal underrette de dataansvarlige ved
brud pa persondatasikkerheden.

Der foretages lpbende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer, der indeholder krav til underretning af de
dataansvarlige ved brud pa persondatasikkerhe-
den.

Inspiceret, at proceduren er opdateret.

Der foreligger en formaliseret procedure i
ComplyCloud.

Proceduren er senest revideret
25.11.2025.

1.2 Databehandleren har etableret fglgende kontroller for identi-
fikation af eventuelle brud pa persondatasikkerheden:

e Awareness hos medarbejdere
e Overvagning af netvaerkstrafik

Inspiceret, at databehandler udbyder awareness-
traening til medarbejderne i relation til identifika-
tion af eventuelle brud pa persondatasikkerhe-
den.

Inspiceret dokumentation for, at netveaerkstrafik
overvages, samt at der sker opfglgning pa anor-
maliteter, overvagningsalarmer, overfgrsel af
store filer mv.

Inspiceret dokumentation for, at der sker rettidig
opfglgning pa logning af adgang til personoplys-
ninger, herunder opfglgning pa gentagne forsgg
pa adgang.

Medarbejdere bliver awareness traeenet 3
gange arligt og er forpligtet til at gennem-
leese informationssikkerhedspolitikken
halvarligt, herunder proceduren for brud-
handtering.

Sidste awareness undervisning blev foreta-
get 01.12.2025

1.3 Databehandleren har ved eventuelle brud pa persondatasik-
kerheden underrettet den dataansvarlige uden ungdig forsin-
kelse og senest 36 timer efter at veere blevet opmaerksom p3,

Inspiceret, at databehandleren har en oversigt
over sikkerhedshaendelser med angivelse af, om
den enkelte haendelse har medfgrt brud pa per-
sondatasikkerheden.

Der har ingen sikkerhedshandelser, her-
under brud pa persondatasikkerheden,
vaeret i 2025.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Udfarte test

Resultat af test

at der er sket brud pa persondatasikkerheden hos databe-
handleren eller en underdatabehandler.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pa persondatasikkerhe-
den i erkleeringsperioden

Inspiceret, at databehandleren har medtaget
eventuelle brud pa persondatasikkerheden hos
underdatabehandlere i databehandlerens over-
sigt over sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pa per-
sondatasikkerheden hos databehandleren eller
underdatabehandlerne er meddelt de bergrte
dataansvarlige uden ungdig forsinkelse og senest
XX timer efter, at databehandleren er blevet op-
maerksom pa brud pa persondatasikkerheden.

Databehandleren har etableret procedurer for bistand til den
dataansvarlige ved dennes anmeldelse til Datatilsynet:

e Karakteren af bruddet pa persondatasikkerheden

e Sandsynlige konsekvenser af bruddet pa persondata-
sikkerheden

e  Foranstaltninger, som er truffet eller foreslas truffet
for at handtere bruddet pa persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pa per-
sondatasikkerheden indeholder detaljerede pro-
cedurer for:

e Beskrivelse af karakteren af bruddet pa
persondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser
af bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er
truffet eller foreslas truffet for at hand-

tere bruddet pa persondatasikkerheden.

Der foreligger en formaliseret procedure
for brudhandtering i ComplyCloud.

Proceduren er senest revideret
25.11.2025.
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Kontrolmal |

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Udfarte test Resultat af test

Inspiceret dokumentation for, at de foreliggende
procedurer understgtter, at der traeffes foran-
staltninger for handtering af bruddet pa person-
datasikkerheden.
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